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Ciberseguridad

Duracién maxima: 180 dias
Temario del curso
Version: Espaiiol
1. Amenazas, vulnerabilidades y riesgo: el
marco que sostiene todo lo demas
2. Phishing e ingenieria social en la era de la [A
3. Contrasefias, MFA y el paso a passkeys

4. Ransomware y copias de seguridad: la
amenaza de mayor impacto

5. Fraude al proveedor, al CEO y estafas por
WhatsApp

6. Primeros pasos ante un incidente: a quién
avisar y qué no hacer

7. Trabajo remoto y BYOD: protegerte fuera de
la oficina

8. Seguridad en la nube y aplicaciones SaaS

9. RGPD/LOPDGDD y NIS2: lo que debe
saber un empleado

10. El Esquema Nacional de Seguridad (ENS): a
quién obliga y cuando

11. Practicas formativas

12. Proyecto final

Matriculate aqui:

https://www.htlescueladeempresaonline.com/matricula/
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Cybersecurity

Maximum duration: 180 days
Course contents

Version: English
1. Threats, vulnerabilities and risk: the
foundational framework

2. Al-enhanced phishing and social engineering
(incl. deepfake voice-cloning)

3. Passwords, MFA and the shift to passkeys
4. Ransomware and backup discipline

5. Incident response basics: what to do in the
first hour

6. Remote and hybrid work: protecting yourself
outside the office

7. Cloud and SaaS security basics: shared
responsibility in plain English

8. Data protection basics for employees: UK
GDPR/DPA 2018 in practice

9. The regulatory horizon: NIS2 (EU) and the
UK Cyber Security and Resilience Bill

10. Recognising and reporting fraud and scams
11. Professional Internship

12. Final project

Register here:

https://www.htlescueladeempresaonline.com/en/enrollment/
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